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Siglas e Definigoes

Nao se aplica.

Abrangéncia

Esta politica abrange todos os nossos empregados e terceiros, sejam eles
pessoas fisicas ou juridicas que atuam em favor e/ou em nome da empresa em
operagdes que envolvam tratamento de dados pessoais que sejam realizadas
no escopo das atividades da Nora Alimentos, aos agentes de tratamento de
dados pessoais externos que se relacionem com a empresa, fornecedores
clientes e titulares de dados pessoais.

Nao se aplica.

Objetivos e Diretrizes

1. Objetivo

A Politica de Seguranga da Informagdo, também referida como PSI, é o
documento que orienta e estabelece as diretrizes corporativas da empresa para
a protegao dos ativos de informacéo e a prevengao de responsabilidade legal
para todos os usuarios. Deve, portanto, ser cumprida e aplicada em todas as
areas da instituicao.

O objetivo € estabelecer diretrizes que permitam aos colaboradores e
prestadores de servico da empresa seguirem padrées de comportamento
relacionados a seguranca da informacao adequados as necessidades do
negocio e de protecédo legal da empresa e do individuo. Também estabelece
normas e procedimentos da seguranga da informagdo e implementacéo de
controles e processos para seu atendimento.

Preservar as informacdes da empresa quanto a:

* Integridade: garantia de que a informacédo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissao, contra alteragdes
indevidas, intencionais ou acidentais.
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* Confidencialidade: garantia de que o acesso a informagao seja obtido
somente por pessoas autorizadas.

* Disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacao e aos ativos correspondentes sempre que necessario.

2. Diretrizes

A presente PSI esta baseada nas recomendacgdes propostas pela norma ABNT
NBR ISO/IEC 27002:2005, reconhecida mundialmente como um cdédigo de
pratica para a gestdo da seguranga da informagéo, bem como corresponde com
as leis vigentes em nosso pais.

2.1 Aplicagoes da PSI

As diretrizes aqui estabelecidas deverao ser seguidas por todos os
colaboradores e prestadores de servico, e se aplicam a informagao em qualquer
meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas,
computadores e redes da empresa poderdo ser monitorados e gravados, com
prévia informagao, conforme previsto nas leis brasileiras.

E também obrigacdo de cada colaborador se manter atualizado em relagéo a
esta PSI e aos procedimentos e normas relacionadas, buscando orientagao do
DPO sempre que nao estiver seguro quanto a aquisi¢cao, uso e/ou descarte de
informacgdes.

3. Do sujeito e suas responsabilidades
> Dos colaboradores em geral:

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou
prestadora de servigo por intermédio de pessoa juridica, ou ndo, que exerca
alguma atividade dentro ou fora da instituicdo. Sera de inteira responsabilidade
de cada colaborador, todo prejuizo ou dano que sofrer ou causar Nora Alimentos
e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e normas aqui
referidas.

» Dos colaboradores em regime de exceg¢ao (temporarios):

Devem entender os riscos associados a sua condicdo especial e cumprir
rigorosamente 0 que esta previsto no aceite concedido pela geréncia. A
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concessao podera ser revogada a qualquer tempo se for verificado que a
justificativa de motivo de negd6cio ndo mais compensa o risco relacionado ao
regime de excegao ou se o colaborador que o recebeu nao estiver cumprindo as
condic¢des definidas no aceite.

» Do DPO:

Ter postura exemplar em relagédo a seguranga da informagao, servindo como
modelo de conduta para os colaboradores sob a sua gestdo. Atribuir aos
colaboradores, na fase de contratacdo e de formalizacdo dos contratos
individuais de trabalho ou de prestagdo de servigcos, a responsabilidade do
cumprimento da PSI da Nora Alimentos.

Exigir dos colaboradores que manipulam dados a assinatura do Termo de
conhecimento das praticas da LGPD e sigilo, assumindo com isso, o dever de
seguir as normas estabelecidas nas politicas da empresa sobre o tema, bem
como se comprometendo a manter sigilo e confidencialidade, mesmo quando
desligado, sobre todos os ativos de informagdes da Nora Alimentos.

Antes de conceder acesso as informagdes da instituicdo, exigir a assinatura do
Acordo de Confidencialidade dos colaboradores. Adaptar as normas, os
processos, procedimentos e sistemas sob sua responsabilidade para atender a
esta PSI, quando necessario.

» Dos custodiantes da informacgao:

e Da area de tecnologia da informacgao:

Testar a eficacia dos controles utilizados e informar o DPO os riscos residuais.
Acordar com o DPO o nivel de servigo que sera prestado e os procedimentos de
resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessarios para cumprir 0s
requerimentos de seguranca estabelecidos por esta PSI, e em sua verséo
educacional, pelas Normas de Seguranga da Informagao complementares.

Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usuarios, acessar os arquivos e dados de
outros usuarios. No entanto, isso s6 sera permitido quando for necessario para
a execucgao de atividades operacionais sob sua responsabilidade como, por
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exemplo, a manutengao de computadores, a realizagéo de cdpias de segurancga,
auditorias ou testes no ambiente.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em
meio eletrénico, implantar controles de integridade para torna-las juridicamente
validas como evidéncias.

Administrar, proteger e testar as copias de seguranga dos programas e dados
relacionados aos processos criticos e relevantes para a Nora Alimentos.

Implantar controles que gerem registros auditaveis para retirada e transporte de
midias das informacdes custodiadas pela TI, nos ambientes totalmente
controlados por ela.

O DPO da informacéao deve ser previamente informado sobre o fim do prazo de
retencdo, para que tenha a alternativa de altera-lo antes que a informagao seja
definitivamente descartada pelo custodiante.

Quando ocorrer movimentagdo interna dos ativos de TI, garantir que as
informagdes de um usuario ndo serao removidas de forma irrecuperavel antes
de disponibilizar o ativo para outro usuario.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranga requerida
pelas areas de negécio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases
de dados e qualquer outro ativo de informacdo a um responsavel identificavel
como pessoa fisica, sendo que:

a) os usuarios (logins) individuais de funcionarios seréo de responsabilidade do
préprio funcionario.

b) os usuarios (logins) de terceiros seréo de responsabilidade do DPO da area
contratante.

Definir as regras formais para instalagao de software e hardware em ambiente
de produgao corporativo exigindo o seu cumprimento na empresa.
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Realizar auditorias periddicas de configuragbes técnicas e analise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados
digitais.

Garantir, da forma mais rapida possivel, com solicitagcao formal, o bloqueio de
acesso de usuarios por motivo de desligamento da empresa, incidente,
investigacdo ou outra situagdo que exija medida restritiva para fins de
salvaguardar os ativos da empresa.

Monitorar o ambiente de Tl, gerando indicadores e histéricos de:

a) uso da capacidade instalada da rede e dos equipamentos;

b) incidentes de seguranga (virus, trojans, furtos, acessos indevidos, e assim
por diante); e

c) atividade de todos os colaboradores durante os acessos as redes externas,
inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros).

» Da area de segurancga da informagao:

Propor as metodologias e os processos especificos para a seguranga da
informacéo, como avaliacdo de risco e sistema de classificacdo da informacgéao.
Propor e apoiar iniciativas que visem a seguranga dos ativos de informagéo da
empresa.

Publicar e promover as versdes da PSl e as Normas de Seguranga da
informac&o. Promover a conscientizagdo dos colaboradores em relagcdo a
relevancia da seguranca da informagédo para o negocio da Nora Alimentos,
mediante campanhas, treinamentos e outros meios de endomarketing.

Apoiar a avaliagdo e a adequacao de controles especificos de seguranga da
informacao para novos sistemas ou servigos. Apresentar as atas e os resumos
das reunides destacando os assuntos que exijam a intervengéo do proprio comité
ou de outros membros da diretoria. Buscar alinhamento com as diretrizes
corporativas da institui¢ao.

» Do comité de segurang¢a da informacgao:

Sera constituido, quando necessario, por colaboradores com nivel hierarquico
minimo gerencial, nomeados para participar do grupo pelo periodo de dois anos.
As Reunides deverao ser realizadas sempre que for necessario deliberar sobre
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algum incidente grave ou definicdo relevante para a Nora Alimentos. O CSI
podera utilizar especialistas, internos ou externos, para apoiarem nos assuntos
gue exijam conhecimento técnico especifico.

» Cabe ao CSI, quando necessario:

e Proporinvestimentos relacionados a seguranga da informag¢ao com o objetivo
de reduzir mais 0s riscos;

e Propor alteracbes nas versdes da PSI e a inclusdo, a eliminagdo ou a
mudanca de normas complementares;

e Avaliar os incidentes de segurancga e propor agdes corretivas;

¢ Definir as medidas cabiveis nos casos de descumprimento da PSI e/ou das
normas de seguranga da informac&o complementares.

4. Principios da PSI

Toda informacgao produzida ou recebida pelos colaboradores ou prestadores de
servicos como resultado da atividade profissional contratada pela empresa
Nora Alimentos pertence a referida instituigao.

Os equipamentos de informatica e comunicacgao, sistemas e informacdes sao
utilizados pelos colaboradores para a realizacdo das atividades profissionais.
O uso pessoal dos recursos nao é permitido.

A empresa Nora Alimentos podera registrar todo o uso dos sistemas e servicos,
visando garantir a disponibilidade e a seguranga das informacgdes utilizadas.

4.1Requisitos da PSI

Para a uniformidade da informacgao, a PSI devera ser comunicada a todos os
colaboradores da Nora Alimentos a fim de que a politica seja cumprida dentro e
fora da empresa. Devera constar em todos os contratos da Nora Alimentos o
Termo de Confidencialidade ou Clausula de Confidencialidade, como condigao
imprescindivel para poder ser concedido o acesso aos ativos de informacgao
disponibilizados pela instituicao.

A responsabilidade em relagéo a seguranga da informagéo deve ser comunicada
na fase de contratagcdo dos colaboradores. Todo o colaborador deve ser
orientado sobre os procedimentos de seguranga, bem como o uso correto dos
ativos, de modo a reduzir possiveis riscos. Todo incidente que afete a seguranga
da informacao devera ser comunicado inicialmente ao DPO.
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Ha controles apropriados, trilhas de auditoria ou registros de atividades, em
todos os pontos e sistemas em que a instituicdo julgar necessario para reduzir
os riscos dos seus ativos de informagao como, por exemplo, nas estagdes de
trabalho, notebooks, nos acessos a internet, no correio eletrénico, nos sistemas
comerciais e financeiros desenvolvidos pela Nora Alimentos ou por terceiros.

A empresa Nora Alimentos exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servigos
concedidos aos seus colaboradores, reservando-se o direito de analisar dados
e evidéncias para obtencdo de provas a serem utilizadas nos processos
investigatorios, bem como adotar as medidas legais cabiveis.

Esta PSI sera implementada na Nora Alimentos através de procedimentos
especificos, obrigatérios para todos os colaboradores, independentemente do
nivel hierarquico ou fungao na empresa, bem como de vinculo empregaticio ou
prestacado de servico. O ndo cumprimento dos requisitos previstos nesta PSI e
das Normas de Seguranga da Informagéao acarretara violagao as regras internas
da instituigao e sujeitara o usuario as medidas administrativas e legais cabiveis.

4.2 Do monitoramento e da auditoria do ambiente

Para garantir as regras mencionadas nesta PSI, a empresa podera:

) Implantar sistemas de monitoramento nas estagdes de trabalho,
servidores, correio eletrbnico, conexdes com a internet, dispositivos moveis
ou wireless e outros componentes da rede — a informagao gerada por esses
sistemas podera ser usada para identificar usuarios e respectivos acessos
efetuados, bem como material manipulado;

o Tornar publicas as informacdes obtidas pelos sistemas de
monitoramento e auditoria, no caso de exigéncia judicial, solicitacdo do
gerente (ou superior) ou por determinagdo do comité de seguranca da
informacéo;

) Realizar, a qualquer tempo, inspecao fisica nas maquinas de sua
propriedade;
o Instalar sistemas de protecao, preventivos e detectaveis, para garantir

a seguranga das informagdes e dos perimetros de acesso.

> Correio Eletronico:

O uso do correio eletronico da Nora Alimentos é para fins corporativos e
relacionados as atividades do colaborador usuario na instituicao. A utilizacao
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desse servigco para fins pessoais nao é permitida.

As mensagens de correio eletrdnico sempre deverao incluir assinatura com o
seguinte formato:

a) Nome do colaborador;

b) DPO ou departamento;

c) Nome da empresa;

d) Telefone(s);

e) Correio eletrénico.

> Internet:

Todas as regras atuais da Nora Alimentos visam o desenvolvimento de um
comportamento ético e profissional do uso da internet.

Qualquer informacgao que € acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgagéo e auditoria. Portanto, a Nora Alimentos, em
total conformidade legal, reserva-se o direito de monitorar e registrar todos os
acessos a ela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet
sao de propriedade da empresa, que pode analisar e, se necessario, bloquear
qualquer arquivo, site, correio eletrénico, dominio ou aplicagdo armazenados
na redel/internet, estejam eles em disco local, na estagcdo ou em areas
privadas da rede, visando assegurar o cumprimento de sua Politica de
Segurancga da Informacgéo.

A Nora Alimentos, ao monitorar a rede interna, pretende garantir a integridade
dos dados e programas. Toda a tentativa de alteragdo dos parametros de
seguranga, por qualquer colaborador, sem o devido credenciamento e a
autorizagdo para tal, sera julgada inadequada e os riscos relacionados serao
informados ao colaborador e ao respectivo DPO.

O uso de qualquer recurso para atividades ilicitas podera acarretar as agdes
administrativas e as penalidades decorrentes de processos civil e criminal,
sendo que nesses casos a instituicdo cooperara ativamente com as
autoridades competentes.

Apenas os colaboradores autorizados pela LGPD poderdo copiar, captar,
imprimir ou enviar imagens da tela para terceiros, devendo atender a norma
interna de uso de imagens, a Lei de Direitos Autorais, a protegdo da imagem
garantida pela Constituicdo Federal e demais dispositivos legais.

E proibida a divulgagao e/ou o compartilhamento indevido de informagées da
area administrativa em listas de discussdo, sites ou comunidades de
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relacionamento, salas de bate-papo ou chat, comunicadores instantaneos ou
qualquer outra tecnologia correlata que venha surgir na internet.

Os colaboradores ndo poderao em hipétese alguma utilizar os recursos da
empresa para fazer o download ou distribuicdo de software, ou dados
pirateados, atividade considerada delituosa conforme a legislagao nacional.

Colaboradores com acesso a internet ndo poderao efetuar upload (subida) de
qualquer software licenciado a Nora Alimentos ou de dados de sua
propriedade aos seus parceiros e clientes, sem expressa autorizagdo do
responsavel pelo software ou pelos dados.

> ldentificacao:

Os dispositivos de identificagdo e senhas protegem a identidade do
colaborador usuario, evitando e prevenindo que uma pessoa se faga passar
por outra perante a empresa e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui
crime tipificado no Cddigo Penal brasileiro (art. 307 — falsa identidade). Tal
norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificacdo e devera ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacdo utilizados na Nora Alimentos, como o
numero de registro do colaborador, o cracha, as identificagdes de acesso aos
sistemas, os certificados e assinaturas digitais e os dados biométricos tém de
estar associados a uma pessoa fisica e atrelados inequivocamente aos seus
documentos oficiais reconhecidos pela legislagao brasileira.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo
seu uso correto perante a instituicao e a legislagao (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo podera ser
compartilhado com outras pessoas em nenhuma hipétese.

Devem ser distintamente identificados os visitantes, estagiarios, empregados
temporarios, empregados regulares e prestadores de servigos, sejam eles
pessoas fisicas e/ou juridicas.
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E de responsabilidade de cada usuario a memorizagéo de sua prépria senha,
bem como a protecdo e a guarda dos dispositivos de identificacdo que Ihe
forem designados.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum usuario for demitido ou solicitar
demissdo, o Departamento de Recursos Humanos devera imediatamente
comunicar tal fato ao Departamento de Tecnologia da Informagéo, de modo a
que essa providéncia seja tomada. A mesma conduta se aplica aos usuarios
cujo contrato ou prestagao de servigos tenha se encerrado, bem como aos
usuarios de outras situacdes similares.

» Computadores e Recursos Tecnologicos

Os equipamentos disponiveis aos colaboradores sdo de propriedade da
empresa, cabendo a cada um utiliza-los e manusea-los corretamente para as
atividades de interesse da empresa, bem como cumprir as recomendagoes
constantes nos procedimentos operacionais fornecidos pelo DPO
responsaveis.

E proibido todo procedimento de manutencdo fisica ou légica, instalacdo,
desinstalagao, configuragcdo ou modificagdo, sem o conhecimento prévio e o
acompanhamento de um técnico ou de quem este determinar.

Todas as atualizagdes e corre¢cdes de seguranga do sistema operacional ou
aplicativos somente poderao ser feitas apds a devida validagao no respectivo
ambiente de homologacao, e depois de sua disponibilizagao pelo fabricante
ou fornecedor.

Os sistemas e computadores devem ter versbes do software antivirus
instaladas, ativadas e atualizadas permanentemente. O usuario, em caso de
suspeita de virus ou problemas na funcionalidade, devera acionar o
departamento técnico responsavel;

A transferéncia e/ou a divulgagdo de qualquer software, programa ou
instrucdes de computador para terceiros, por qualquer meio de transporte
(fisico ou légico), somente podera ser realizada com a devida identificagao do
solicitante, se verificada positivamente e corresponder com a classificacdo de
tal informacgao e com a real necessidade do destinatario.
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Arquivos pessoais e/ou nao pertinentes ao negoécio da empresa (fotos,
musicas, videos, etc.) ndo sdo permitidos ser copiados/movidos para os
drives de rede, pois, podem sobrecarregar o0 armazenamento nos servidores.
No uso dos computadores, equipamentos e recursos de informatica, algumas
regras devem ser atendidas.

Os colaboradores devem informar ao departamento técnico qualquer
identificacao de dispositivo estranho conectado ao seu computador:

e E vedada a abertura ou o manuseio de computadores, ou outros
equipamentos de informatica para qualquer tipo de reparo que néo seja
realizado pelo departamento técnico ou por terceiro devidamente
contratados para o servico.

e Todos os modems internos ou externos devem ser removidos, ou
desativados para impedir a invasédo/evasédo de informagdes, programas,
virus. Em alguns casos especiais, conforme regra especifica, sera
considerada a possibilidade de uso para planos de contingéncia mediante
a autorizacao do responsavel pela area de informatica.

¢ O colaborador devera manter a configuragdo do equipamento
disponibilizado pela empresa, seguindo os devidos controles de seguranga
exigidos pela Politica de Seguranga da Informac&o e demais normas
especificas da empresa, assumindo a responsabilidade como custodiante
de informacdes.

e Deveréo ser protegidos por senha (bloqueados), nos termos previstos pela
Norma de Autenticacdo, todos os terminais de computador e impressoras
guando ndo estiverem sendo utilizados.

¢ Os equipamentos deverao manter preservados, de modo seguro, 0s
registros de eventos, constando identificagdo dos colaboradores, datas e
horarios de acesso.

» Dispositivos Moveis

Quando se descreve “dispositivo movel” entende-se qualquer equipamento
eletrénico com atribuicdes de mobilidade de propriedade da instituicdo, como:
notebooks, smartphones e pendrives. Essa norma devera ser aplicada a todos
os colaboradores que utilizem tais equipamentos.

A Nora Alimentos, na qualidade de proprietario dos equipamentos fornecidos,
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reserva-se o direito de inspeciona-los a qualquer tempo, caso seja necessario
realizar uma manutengao de seguranca.

O colaborador, portanto, assume o compromisso de ndo utilizar, revelar ou
divulgar a terceiros, de modo algum, em proveito proprio ou de terceiros,
qualquer informagao, confidencial ou nao, que tenha ou venha a ter
conhecimento em razdo de suas fungdes na empresa, mesmo depois de
terminado o vinculo contratual mantido com a empresa.

Todo colaborador devera realizar periodicamente cépia de seguranga
(backup) dos dados de seu dispositivo mével.

O suporte técnico aos dispositivos moéveis de propriedade da Nora Alimentos
€ aos seus usuarios devera seguir o mesmo fluxo de suporte contratado pela
empresa. Todo colaborador devera utilizar senhas de bloqueio automatico
para seu dispositivo mével.

Nao sera permitida, em nenhuma hipotese, a alteragdo da configuragcéo dos
sistemas operacionais dos equipamentos, em especial os referentes a
segurancga, sem a devida comunicagao e a autorizagao da area responsavel
e sem o auxilio do departamento técnico. O colaborador devera
responsabilizar-se em nao manter ou utilizar quaisquer programas e/ou
aplicativos que nao tenham sido instalados ou autorizados pelo colaborador
responsavel pela area de informatica.

E responsabilidade do colaborador, no caso de furto ou roubo de um
dispositivo mével fornecido pela empresa, notificar imediatamente o seu
gerente. Também devera procurar a ajuda das autoridades policiais
registrando, assim que possivel, um boletim de ocorréncia (BO).

O colaborador devera estar ciente que o uso indevido do dispositivo movel
caracterizara a assung¢ao de todos os riscos da sua ma utilizacdo, sendo o
unico responsavel por quaisquer danos, diretos ou indiretos, presentes ou
futuros, que venha causar a empresa e/ou a terceiros.

» Backup:
Todos os backups devem ser automatizados por sistemas de agendamento
automatizado para serem preferencialmente executados fora do horario
comercial, nas chamadas “janelas de backup” — periodos sem nenhum ou
pouco acesso de usuarios, ou processos automatizados aos sistemas de
informatica.
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Os colaboradores responsaveis pela gestdo dos sistemas de backup deverao
realizar pesquisas frequentes para identificar atualizacdes de corre¢ao, novas
versdes do produto, ciclo de vida (quando o software n&o tera mais garantia
do fabricante), sugestdes de melhorias, entre outros.

O tempo de vida e uso das midias de backup deve ser monitorado e
controlado pelos responsaveis, com o objetivo de excluir midias que possam
apresentar riscos de gravagdo ou de restauracdo decorrentes do uso
prolongado, além do prazo recomendado pelo fabricante.

Midias que apresentam erros devem primeiramente ser formatadas e
testadas. Caso o erro persista, deverao ser inutilizadas. Na situacédo de erro
de backup e/ou restore é necessario que ele seja feito logo no primeiro horario
disponivel, assim que o responsavel tenha identificado e solucionado o
problema.

Testes de restauracgao (restore) de backup devem ser executados por seus
responsaveis, nos termos dos procedimentos especificos, aproximadamente
a cada 30 ou 60 dias, de acordo coma criticidade do backup.

5. Disposigcoes gerais

Assim como a ética, a seguranga da informacgao deve ser entendida como
parte fundamental da cultura interna da Nora alimentos. Ou seja, qualquer
incidente de seguranga subtende-se como alguém agindo contra a ética e os
bons costumes regidos pela instituicéo.
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